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Estudo de caso: O protocolo Needham - Schroeder

Nos primeiros sistemas distribuidos (1974-84) era dificil
proteger os servidores
— EXx.: contra ataques de mascaramento sobre um servidor de arquivos
— porque nao havia mecanismos para autenticar a origem das requisicoes

— criptografia de chave publica ainda ndo era disponivel ou pratica
+ computadores eram muito lentos para calcular funcées trap-door
+ 0 Algoritmo RSA nédo estava disponivel até 1978

Needham e Schroeder portanto desenvolveram um protocolo
de autenticacao e distribuicao de chaves para uso em uma
rede local

— Um primeiro exemplo do tipo de cuidado necessario para se projetar um
algoritmo efetivamente seguro

— Introduziu varias idéias de projeto, incluindo o uso de nonces.
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